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ANEXO I11
POLITICA XERAL DE PROTECCION DE DATOS

1. Politica xeral de proteccion de datos

1. A Universidade de Santiago de Compostela (USC) ¢ consciente da importancia e
necesidade de garantir a privacidade dos datos de caracter persoal dos membros de sua
comunidade e, en xeral, de todos os usuarios dos sistemas de informacion da institucion, € con
esa finalidade adoptara as medidas técnicas e organizativas necesarias para protexelos, en
aplicacion da Lei organica 15/1999, de 13 de decembro, de proteccion de datos de caracter
persoal, o Real Decreto 1332/1994, de 20 de xufio, o Real Decreto 994/1999, de 11 de xufio, e
o resto do ordenamento xuridico.

2. O datos persoais utilizaranse unicamente para as finalidades para as que foron recollidos,
en relacion coas actividades da Universidade. A cesion de datos de caracter persoal farase na
forma e coas limitacions e dereitos establecidos na Lei organica 15/1999, de 13 de decembro,
de proteccion de datos de caracter persoal (LOPD). Sen prexuizo do previsto nas disposicions
legais e do cumprimento dos fins da Universidade, a USC comprométese a non ceder datos a
ningunha entidade ou organismo non previstos no ficheiro de creacion sen o consentimento da
persoa interesada.

2. Uso e finalidades dos datos de cardcter persoal

1. Os datos persoais recollidos pola USC poderan ser incorporados a unha base de datos
automatizada e sometidos a tratamento con finalidades académicas e de xestion da USC, e
para a difusiéon de informacion institucional e de informacion destinada 4 formacién e a
insercion laboral e profesional dos membros da comunidade universitaria.

2. A Universidade podera facer uso dos datos contidos nos seus ficheiros con finalidades
historicas, estatisticas ou cientificas.

3. Cesién de datos|]

Non se fard ningunha cesion de datos de caracter persoal sen consentimento do titular dos
datos, agas segundo o previsto pola lei e o declarado pola USC.

4. Ficheiros da Universidade de Santiago de Compostela

Son ficheiros da USC os declarados polas Resolucions reitorais do 24 de xufio de 2002 (DOG
do 9 de agosto de 2002) e do 1 de xufio de 2004 (DOG do 28 de xuiio de 2004) polas que se
crean ficheiros de datos de caracter persoal da Universidade de Santiago de Compostela, asi
como os que poidan establecerse en aplicaciéon da normativa de proteccion de datos de
caracter persoal.

5. Responsables dos ficheiros

1. Os responsables dos ficheiros son os que figuran sinalados en cada ficheiro e ante eles
poderanse exercer os dereitos que establece a LOPD.
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2. Os xefes de cada servizo ou unidade que, para cumprimento das suas tarefas
administrativas, necesiten tratar datos de caracter persoal seran responsables internos dos
arquivos no ambito da sua funcidon e deberdn velar para que o tratamento se axuste en todo
momento ao previsto na lei asi como asegurarse do establecemento e cumprimento das
disposicions de seguridade adecuadas.

6. Exercicio dos dereitos

1. As persoas das que a USC tefan datos de caracter persoal poderdn exercer os dereitos de
acceso, rectificacion, cancelacion e, no seu caso, oposicion, de acordo coa LOPD. Estes
dereitos s6 pode exercelos a persoa afectada ou o seu representante legal cando o afectado
fose menor de idade ou declarado incapaz para o exercicio dos seus dereitos.

2. Os dereitos de acceso, rectificacion, cancelacion e oposicion de ficheiros poderan exercerse
por medio dun escrito dirixido ao responsable do ficheiro onde se identifique o solicitante,
axuntando unha fotocopia do DNI, a peticion concreta, o domicilio, € a documentacion
acreditativa correspondente. A Secretaria Xeral aprobard os modelos de solicitudes para
exercer os devanditos dereitos.

3. Posteriormente & recepcion no rexistro de entrada do escrito do interesado e 4 posterior
remision ao 6rgano a quen vaia dirixido, os responsables internos dos arquivos afectados,
unha vez comprobada a pertinencia da solicitude, deberan adoptar as medidas oportunas para
satisfacer a peticion, cando proceda, e notificar os resultados & persoa interesada.

4. A coordinacion e garantia do exercicio destes dereitos correspondelle & Secretaria Xeral da
USC.

7. Dereito de acceso

1. O dereito de acceso permite obter informacion dos datos de caracter persoal sometidos a
tratamento, a orixe destes datos e as comunicacions realizadas ou que se prevé facer.
Este dereito soamente podera ser exercido en intervalos non inferiores a doce meses, a non ser
que a persoa interesada acredite un cambio de circunstancias ou interese lexitimo.

2. O dereito de acceso podera denegarse motivadamente por razons de interese publico para
salvagardar dereitos ou intereses de terceiros mais dignos de proteccion. O afectado a quen se
lle denegan estes dereitos podera pofielo en cofiecemento do director da Axencia Espafola de
Proteccion de Datos, que decidird sobre a procedencia ou improcedencia da denegacion.

3. O responsable do ficheiro resolvera a peticion de acceso no prazo maximo dun mes a contar
desde a recepcion da solicitude.

8. Dereitos de rectificacion e cancelacion

1. Os dereitos de rectificacion e cancelacion permiten instar ao responsable do ficheiro a
cumprir a obriga de manter a exactitude dos datos, rectificando ou cancelando os datos de
caracter persoal cando resulten incompletos, inexactos, inadecuados, excesivos ou non
axustados ao tratamento disposto pola lei.

2. Cando os datos rectificados ou cancelados foran cedidos previamente, o responsable do
ficheiro debera notificar a rectificacion e cancelacion efectuada ao cesionario.



3. A cancelacion supdn o bloqueo dos datos ou, se fose posible, o seu borrado fisico. Non
obstante, os datos de carécter persoal deberdn ser conservados durante os prazos previstos nas
disposicidns aplicables ou, no seu caso, nas relacions contractuais entre a persoa ou entidade
responsable do tratamento e a persoa interesada.

4. A solicitude de rectificacion debe indicar o dato que € errdneo e a correccion que debe
realizarse e debe estar acompanada da documentacion xustificativa da rectificacion solicitada,
a non ser que dependa exclusivamente do consentimento da persoa interesada.

5. Na solicitude de cancelacion, a persoa interesada debe indicar se revoga o consentimento
outorgado, de ser o caso, ou se pretende a cancelacion dun dato errdneo ou inexacto, para o
cal deberd acompafiar a documentacion xustificativa.

6. O responsable do tratamento debera facer efectiva a rectificaciéon ou cancelacion, cando
proceda, no prazo de dez dias.

7. A rectificacion ou cancelacion podera denegarse motivadamente cando concorran razons de
interese publico ou para salvagardar dereitos ou intereses de terceiros mais dignos de
proteccion. O afectado a quen se lle denegan estes dereitos poderd pofielo en cofiecemento do
director da Axenda de Proteccion de Datos, que decidird sobre a procedencia ou
improcedencia da denegacion.

9. Dereito de oposicion

As persoas afectadas polo tratamento de datos de caracter persoal nos casos nos que non sexa
necesario o seu consentimento poderan opofierse a ese tratamento, sempre que unha lei non
dispofia o contrario, cando existan motivos fundados e lexitimos relativos a unha concreta
situacion persoal. Neste suposto, o responsable do ficheiro excluirda do tratamento os datos
relativos 4 persoa afectada.

Disposicion adicional

A USC dispora dun Documento de Seguridade de conformidade cos criterios que a
continuacion se recollen.



CRITERIOS DO DOCUMENTO DE SEGURIDADE

Consideracions normativas

No mes de outubro de 1995 a Union Europea ditou a Directiva 95/46/CE do Parlamento
Europeo e do Consello, de 24 de outubro de 1995, relativa & proteccion das persoas fisicas no
que respecta ao tratamento de datos persoais e 4 libre circulacion destes datos
(Directiva de Proteccion de Datos), e mais tarde a Directiva 97/66/CE do Parlamento Europeo
e do Consello, de 15 de decembro de 1997, relativa ao tratamento dos datos persoais e a

proteccion da intimidade no sector das telecomunicacions.

No mes de decembro de 1999 procedeuse 4 transposicion ao noso ordenamento da normativa
comunitaria, por medio da vixente Lei Orgéanica 15/1999, de 13 de decembro, de proteccion
de datos de caracter persoal, BOE 14/12/1999, cofiecida como LOPD, ditada co obxecto de
garantir e protexer, no que concirne ao tratamento dos datos persoais, as liberdades publicas e
os dereitos fundamentais das persoas fisicas e, especialmente, da stia honra e intimidade
persoal e familiar.

O Real Decreto 994/1999, do 11 de xufio, aprobou o Regulamento de medidas de seguridade
dos ficheiros automatizados que contefian datos de caracter persoal, e establece a obrigacion
das organizacions de pofier en marcha diversas medidas destinadas a garantir a proteccion
deses datos. Isto afecta a sistemas informadticos, arquivos de soportes de almacenamento,
persoal, procedementos operativos, etc. O Regulamento dispdén que “o responsable do ficheiro
elaborara e implantard a normativa de seguridade mediante un documento de seguridade de
obrigado cumprimento para o persoal con acceso aos datos automatizados de caracter persoal
e aos sistemas de informacion”.

Podese considerar o Documento de Seguridade como un macrodocumento configurado
xuridicamente a modo de regulamento onde se regulan os sistemas e os medios de seguridade
empregados polo responsable do ficheiro e dos datos co fin de garantir os dereitos dos
afectados de acordo coas disposicidons legais nacionais € comunitarias ao uso. O Documento
de Seguridade ¢ un regulamento interno de control que obriga e rexe para todos aqueles
(persoas fisicas ou xuridicas) que tefian acceso &s persoas € aos locais, 4s maquinas, aos
programas, as instalacions ou ao mobiliario onde se tratan ou poden tratarse datos de caracter
persoal, estendidos como calquera tipo de informacion que afecta directa ou indirectamente a
persoas fisicas identificadas ou identificables. Con este regulamento preténdese asegurar a
confidencialidade e integridade da informacion, a intimidade persoal e o pleno exercicio dos
dereitos persoais fronte & sua alteracion, perda, tratamento ou acceso non autorizado.

O Documento de Seguridade estd composto por dous elementos: un estatico (Regulamento de
medidas de seguridade) e outro dinamico (os rexistros perimetrais de uso, administracion e
autocontrol).

O Documento de Seguridade debe conter ainda que sexa nos seus aspectos minimos:
e As politicas: medidas, normas, procedementos, regras e estdndares; asi como as
funcidns e obrigas do persoal.
e O Plan de Seguridade:
o Ambito de aplicacion con detalle dos recursos protexidos.
o Estrutura dos ficheiros e descricion dos sistemas.



o Procedemento de notificacion, xestion e resposta ante as incidencias.
o Actuacions e adecuacion legal.

O Plan de Continxencia: procedementos de realizacion de copias de apoio e

recuperacion dos datos.

e Descricion detallada do sistema de informacion: arquitectura de rede, servidores,
sistemas operativos e aplicacions.

e Ficheiros de caracter persoal e estrutura de datos, e tipos de datos e aplicacidons que os
utilizan.

e Responsabilidades dos usuarios do sistema, e organigrama e funcidns respecto ao
tratamento.

Ambito de aplicacién

O Documento de Seguridade da USC sera de aplicacioén a todos os recursos protexidos da
USC, entendendo como tales todos os sistemas de informacién empregados para o tratamento
e almacenamento dos datos de caracter persoal desta Universidade. Os sistemas de
informacion inclien o conxunto de ficheiros automatizados e o seu contorno, o lugar onde se
procesan os datos, o tipo de telecomunicacion utilizada, os programas soportes € 0s equipos
empregados para o almacenamento e tratamento dos datos de caracter persoal.

Xestion dos ficheiros de proteccion de datos de caracter persoal

As obrigas e funcions dos responsables de ficheiros de proteccion de datos de caracter persoal
redactaranse segundo as instrucions e a terminoloxia empregada no R.D. 994/1999, de 11 de
xufio.

O Consello de Goberno define a politica de datos persoais e o reitor da USC execltaa
asignando as correspondentes disposicions de creacion, modificacions e baixa de ficheiros de
datos persoais da USC. O responsable do ficheiro, dos datos e das suas aplicacions decide
acerca da creacion, usos e finalidades do ficheiro.

Os responsables dos ficheiros de datos persoais son os vicerreitores, o secretario xeral ou o
xerente en funcion da natureza do ficheiro e da stia area de responsabilidade. Deben figurar
nas correspondentes disposicions de creacion de ficheiros de datos de caracter persoal.

O responsable do ficheiro ten as seguintes funcions:

e Autorizar expresamente o tratamento fora dos locais nos que se sitia o ficheiro
(art. 6 do R.D. 994/99 Regulamento de Medidas de Seguridade).

e Autorizar o documento de seguridade (art.. 8.1).

e Revisar e actualizar o documento de seguridade ante cambios nos sistemas de
informacion ou na organizacion daqueles (art. 8.2).

e Adecuar o documento de seguridade 4 normativa vixente (art. 8.4).

e Adoptar as medidas necesarias para que o persoal cofieza as normas en materia de
seguridade asi como as consecuencias do seu incumprimento (art. 9).

e Manter unha relacion dos usuarios do sistema cos seus dereitos de acceso
autorizado (artigos 11.1, 12.1 e 12.3).

e Establecer os criterios para a definicion dos dereitos de acceso dos usuarios (art.
12.4).



e Establecer mecanismos para evitar que os usuarios accedan a recursos con dereitos
distintos aos autorizados (art. 12.2).

e Autorizar a saida de soportes fora dos locais (art. 13).

e Verificar a definicion e ampliacion de procedementos de copia e recuperacion (art.
14).

e Designar o responsable de seguridade, no seu caso (art. 16).

e Adoptar medidas correctoras de deficiencias detectadas en auditorias (art. 17).

e Implantar un mecanismo de identificacion de usuarios e verificacion de que esta
autorizado (art. 18).

e Autorizar por escrito a execucion dos procesos de recuperacion (art. 21).

e Ser o interlocutor que representa & USC ante a Axencia Espafola de Proteccion de
Datos.

O responsable do ficheiro pode delegar as funcions de tratamento dos datos, esta delegacion
faise doada en institucions complexas estruturadas en grandes areas funcionais.

Os responsables do tratamento dos ficheiros de datos persoais son os directores ou xefes de
departamento, areas ou servizos da USC onde se xestionan estes ficheiros. As suas funcions
son:

e Controlar o cumprimento das medidas de seguridade aplicadas aos ficheiros con
datos de caracter persoal automatizados polo sistema informético do seu servizo.

e Por encargo de responsable do ficheiro, asegurar que todos os usuarios dos
sistemas do seu servizo ou departamento poidan aplicar os principios reflectidos
neste documento.

e Por encargo do responsable do ficheiro concedera ou revogara os permisos de
acceso aos datos de caracter persoal dos usuarios dos sistemas do seu servizo.

Exercera como responsable de seguridade quen ocupe ese posto establecido na Relacion de
Postos de Traballo, ¢ no seu defecto o Director da Area TIC ou a persoa que designe.
Asignase ao responsable de seguridade a funcién de coordinar e controlar as medidas de
seguridade aplicables. Entre as stuas funcions destacan:

e Coordinar aos encargados de seguridade de todos os ficheiros con datos de caracter
persoal automatizados polos sistemas informaticos corporativos da USC.

e Por encargo do responsable dos ficheiros, asegurara que todo o persoal da Area
TIC poida aplicar os principios reflectidos neste documento.

e Por encargo do responsable do ficheiro concedera ou revogara os permisos de
administracion e acceso aos ficheiros de datos de caracter persoal ao persoal da
Area TIC.

e Analizar os informes de auditoria bianual elevando consideracidons ao responsable
do ficheiro (art.17.3).

e Realizar un control directo do rexistro de acceso, controlando que en ningun caso
se desactiven 0os mecanismos que rexistran os accesos de usuarios a informacion
clasificada no nivel de seguridade alto (art. 24.3).

e Revisaré periodicamente informacion de control rexistrada e elaborara un informe

das revisions realizadas e os problemas detectados polo menos unha vez ao mes
(art. 24.5).



Os encargados de seguridade son aquelas persoas que tefien por funcion verificar o
cumprimento da normativa de seguridade no tratamento dos datos no ambito dos seus
departamentos o das stias aplicacions.

Xunto co responsable do tratamento, responden s6 fronte ao responsable do ficheiro das
garantias dos afectados polo tratamento ou a forma de tratamento dos datos, asi coma da
aplicacion efectiva dos sistemas de seguridade.

Recaen sobre o persoal de informdtica todas as tarefas de xestion dos ficheiros de datos, sen
que se requira o cofiecemento do seu contido:

e Administrar os sistemas informaticos e desenvolver aplicacions de forma que
permitan o acceso e o mantemento dos datos coas garantias de seguridade esixidas
polo Regulamento.

Administrar as bases de datos.

Xestionar os contrasinais.

Realizar copias de seguridade.

Realizar calquera copia de datos, non permitidas ao resto de usuarios.

Eliminacion de soportes obsoletos.

Manter rexistros de soportes, entrada/saida de soportes e incidencias.

Proporcionar mecanismos que aseguren a unicidade, redundancia minima,
coherencia, integridade e seguridade dos datos comuns centralizados, compartidos
por diferentes dependencias da USC, para facilitar asi a aplicacion de medidas de
seguridade.

Creacion, modificacion e supresion dos ficheiros de datos de caracter persoal

1. A creacion, modificacién ou supresion dos ficheiros s6 podera facerse mediante unha
disposicion xeral publicada no Diario Oficial de Galicia. No caso de supresion de ficheiros a
disposicion establecerd o seu destino ou as medidas adoptadas para a sua destrucion. No caso
de creacion ou modificacion a disposicion tera que conter o seguinte:
e a finalidade do ficheiro e os usos previstos para aquel;
e as persoas ou colectivos sobre os que se pretenda obter datos de caracter
persoal ou que resulten obrigados a proporcionalos;
e o procedemento de recollida de datos de caracter persoal;
e a estrutura basica do ficheiro e a descricion dos tipos de datos de caracter
persoal incluidos nel;
e as cesions de datos de caracter persoal a outras institucions publicas ou
privadas e, no seu caso, as transferencias de datos que se tefian previsto a
paises terceiros;
e 0s organos das administracions responsables do ficheiro;
e a posibilidade de acceso, rectificacion, cancelacion e oposicion daqueles e, no
seu caso, os servizos ou unidades ante os que puidesen exercitarse;
e as medidas de seguridade con indicaciéon do nivel basico, medio ou alto
esixible.

2. O procedemento de alta dun ficheiro consta de duas fases: creacion do ficheiro e envio &
Area de Tecnoloxias da Informacion e das Comunicacidons da informacioén de creacion do
ficheiro para a sua implantacion.



a) Creacion do ficheiro.

O ficheiro serd creado por parte do reitor da Universidade de Santiago de Compostela
mediante a disposicion correspondente. Esa creacion de ficheiro s6 poderd facerse mediante
disposicion xeral publicada no BOE ou DOG. A creacion dun ficheiro sen a autorizacion
correspondente pode supofier unha infraccion grave.

b) Envio a Area de Tecnoloxias da Informacion e das Comunicacions da informacion de
creacion do ficheiro para a sua implantacion.

A solicitude de alta enviase 4 Area TIC. Esta solicitude debe ir acompaiiada de:
1) Cuestionario para a recollida de datos para cubrir os impresos de notificacion &
Axencia Espafiola de Proteccién de Datos (AEPD) do ficheiro, para a sta inscricion no
Rexistro Xeral de Proteccion de Datos (RGPD) (se contivese informacion de caracter
persoal). Estes impresos xestionanse e envianse 4 AEPD desde a Area TIC.
2) Disposicion pola que se crea o ficheiro.
3) En caso de ser xestionado pola Area TIC, requirirase:

o Os datos técnicos e administrativos necesarios para a s0ia posta en
funcionamento, ou no seu defecto, a solicitude de estudo técnico para a posta
en funcionamento daquel.

o Aceptacion por escrito do responsable do ficheiro dos procedementos de
copias de apoio e recuperacion de datos, asi como a stia execucion por parte
dos administradores do sistema cando sexa necesario para garantir a
continuidade do servizo mediante o formulario correspondente.

4) A Area TIC rexistrara ese ficheiro no seu inventario de bases de datos.

3. A modificacion dun ficheiro correspondelle ao reitor mediante a disposicion pertinente, ao
igual que na sta creacién. A solicitude de modificacién enviase &4 Area TIC, se esta foi
designada como responsable de seguridade dese ficheiro no procedemento de creacion do
ficheiro ou en disposicion correspondente. Esta solicitude debe ir acompanada de:
1) Cuestionario para a recollida de datos para cubrir os impresos de notificacion a
Axencia Espafiola de Proteccion de Datos do ficheiro, para/con a stia inscricién no
Rexistro de Proteccion de Datos (se contivese informacion nova de caracter persoal).
2) Disposicion pola que se modifica o ficheiro.
3) En caso de ser xestionado pola Area TIC, esta require:
o Os datos técnicos e administrativos necesarios para a suia posta en
funcionamento.
o Aceptacion por escrito do responsable do ficheiro dos procedementos de
copias de apoio e recuperacion de datos, asi como a stia execucion por parte
dos administradores do sistema cando sexa necesario para garantir a
continuidade do servizo mediante o formulario correspondente.
4) A Area TIC rexistrara ese ficheiro no seu inventario de bases de datos.

4. A supresion de ficheiros s6 podera facerse mediante disposicion xeral publicada no Boletin
Oficial do Estado ou no Diario Oficial de Galicia. Esta disposicion contera o destino daqueles
ou, No seu caso, as previsions que se adopten para a sua destrucion. A solicitude de baixa
enviase 4 Area TIC e debe ir acompaniada de:



1) Impresos de notificacion & AEPD do ficheiro, para a sia supresion correspondente
no RGPD se o ficheiro estivese rexistrado. Este envio e a xestion realizanse desde a
Area TIC.

2)Disposicion pola que se da de baixa o ficheiro, nesta disposicion deberase establecer
o seu destino ou as medidas adoptadas para a sta destrucion.

Unha vez recollida a baixa, a Area TIC procedera a:
o Realizacion das copias de seguridade.
o Baixa fisica e permanente dese ficheiro no sistema xestor de base de datos
onde estea situado.
o Comunicacion da baixa & Axencia Espanola de Proteccion de Datos.
o Actualizacion do rexistro de base de datos da Area TIC.

5. Realizaranse un minimo de dtas copias de seguridade en dous formatos distintos do medio
de producién. Estas copias gardaranse polo menos durante 5 anos. Posteriormente
procederase 4 reutilizacion ou refugado dos ditos soportes, garantindo calquera recuperacion
indebida mediante a desmagnetizacion ou a regravacion inmediata daqueles. A baixa deste
ficheiro debe garantir o impedimento de calquera recuperacion indebida, debe asi existir un
procedemento de borrado de soportes.

Proteccion

O responsable do ficheiro adoptard as medidas para que o persoal cofieza as normas de
seguridade que afecten ao desenvolvemento das stias funcions asi como as consecuencias en
que puidera incorrer en caso de incumprimento.

O responsable do ficheiro designara un ou varios encargados de seguridade, que xunto ao
responsable de seguridade seran os encargados de coordinar e controlar as medidas de
seguridade definidas neste documento. Esta designacion non supon a delegacion de
responsabilidade, que corresponde sempre ao responsable do ficheiro.

O responsable e os encargados de seguridade teran ben identificados e documentados aos
usuarios do sistema e os tipos de acceso autorizados para eles.

Os usuarios cofieceran claramente cales son os niveis de proteccion de cada sistema e
absteranse de utilizalo en forma diferente 4 prescrita, e noutro caso poderan incorrer en
responsabilidade explicitas.

Os usuarios teran acceso autorizado unicamente a aqueles datos e recursos que precisen para o

desenvolvemento das suas funcions. O responsable do ficheiro establecerd mecanismos para
evitar que un usuario poida acceder a datos ou recursos con dereitos distintos dos autorizados.

Seguridade de acceso, procedemento de identificacion e autenticacion

O responsable de seguridade da Area TIC encargarase de manter e documentar os dereitos de
acceso ao ficheiro de datos de cada usuario ou grupo de usuarios. Estes dereitos de acceso
poden establecerse individualmente ou por grupo para perfis de usuarios segundo as funcions
e postos de traballo daqueles.



Identificacion

Para efectuar o seguimento das actividades de cada usuario no sistema, todos os usuarios
dispofien dun identificador Unico, o coédigo de usuario, que este usa persoal e exclusivamente,
asocia as actividades do sistema a un responsable individualizable.

O identificador non debe dar informacion acerca do privilexio no acceso ao sistema, como
administrador, supervisor, etc.

Non se utilizaran identificadores compartidos ou multiusuario, xa que non permiten
identificar univocamente a persoa que os utiliza.

O Servizo de Directorio da Universidade de Santiago de Compostela (SDUSC) permite a
busca de usuarios da USC a partir de distintos datos destes, como identificador, nome,
departamento, servizo, sistema de informacion e/ou aplicacions xunto cos seus privilexios,
etc. En todo caso soamente se faran publicos aqueles datos que non sexan de carécter persoal
(nome, apelidos, enderezo de correo, departamento ou servizo, etc.).

Relacion de usuarios

O responsable e ou encargado de seguridade de cada ficheiro encargarase de manter
actualizada a lista de usuarios e administradores xunto cos seus accesos autorizados, para
todos os sistemas de informacion e ficheiros dependentes da Area TIC.

Autenticacion

O mecanismo que se utiliza para autenticar que un identificador de usuario non ¢ utilizado por
outra persoa diferente ao seu propietario € o de contrasinal, ou clave secreta de cada usuario.

Cada un dos distintos usuarios dos sistemas de informacidon unicamente poderd acceder aos
recursos aos que o autorice o responsable ou encargado do seguridade.

Os contrasinais que a Area TIC estableza para os distintos sistemas de informacion deberan
cambiarse coa periodicidade de 12 meses para os usuarios finais. Non se permitira o cambio
dese contrasinal durante polo menos unha semana, e almacenarase sempre de forma
inintelixible mentres tefian vixencia. Debe establecerse (considerando que se poidan obviar
puntos dependendo da criticidade dos recursos aos que se accede):

e (Quen asigna os contrasinais, inicial e sucesivos, € modo e vias de distribucion:

o O primeiro contrasinal é asignado ao crearse un identificador de usuario
(conta). O administrador debe indicar que o usuario deberd mudar o contrasinal
no primeiro inicio de sesion que realice de tal forma que o administrador, que
nun primeiro momento lle asigna o contrasinal, xa non o cofiecera.

o O resto de contrasinais son modificados polo propio usuario final coa
frecuencia que o obrigue o seu sistema de informacién. Este cambio debe
conter un proceso de confirmacion de contrasinais para evitar erros de tecleo.

e Lonxitude minima.
o A lonxitude minima ¢ de oito caracteres.
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e Vixencia regular.

o O contrasinal terd unha vixencia de 12 meses para os usuarios finais, non esta

permitido o cambio dese contrasinal durante polo menos unha semana.
e Bloqueos de contas.

o Procederase automaticamente a bloquear calquera conta de usuario cando se
realicen cinco intentos errados de acceso.

o De igual modo bloquearanse aquelas contas que durante un periodo de polo
menos dous meses estean durmidas ou en estado de inactividade.

e Desbloqueo de contas.

o So6 mediante unha peticion persoal se desbloqueard unha conta. Nos casos de
esquecemento do contrasinal asignarase de novo outro contrasinal, o
administrador debe indicar que o usuario deberd mudar o contrasinal no
primeiro inicio de sesion que realice de tal forma que o administrador, que nun
primeiro momento lle asigna o contrasinal, xa non o coflecera.

o O desbloqueo de contas deberd ser comunicado a posteriori (para dar mais
axilidade) ao responsable ou encargado de seguridade, tanto se € por
esquecemento do contrasinal coma se ¢ por intentos fallados de acceso.

e Tempo de caducidade.

o Avisarase ao usuario ao iniciar a sesion, cando o seu contrasinal vaia caducar

en menos de 15 dias, ofreceraselle asi a posibilidade de cambio.

Funcions de todo o persoal con acceso a informacion de caracter persoal

Toda persoa tanto usuario final coma técnico administrador con acceso aos datos de caracter
persoal e aos seus sistemas de informacidon, ten a obrigacion, na medida das suas
posibilidades, de garantir a intimidade, integridade e confidencialidade da informacion que
manexa. En particular debera:

e Respectar o dereito de informacion na recollida de datos dos afectados polos ficheiros
de datos de caracter persoal.

e Respectar en todo momento os dereitos de acceso, rectificacion e cancelacion dos
afectados polos ficheiros de datos de caracter persoal.

e Non realizar copias non autorizadas de datos de caracter persoal.

e E obrigacién de todo profesional contratado directa ou indirectamente pola USC
gardar o segredo sobre todo aquilo que cofieza no exercicio das funcions para as que
foi contratado. Esta restricion non so se aplica durante o tempo en que exista unha
relacion contractual, sendn ainda despois de finalizar as stas relacions co titular do
ficheiro ou o responsable de dito ficheiro.

e O persoal funcionario e laboral estd obrigado tamén a gardar o segreto sobre as
informacions que cofieza no exercicio das stias funcidns, incluso despois de que cesen
estas.

e Estd prohibida a cesion dos identificadores e contrasinais. Cada identificador e
contrasinal ¢ de uso individual e sera responsabilidade do usuario a utilizacidon que se
faga del.

e De igual modo, o usuario mantera a confidencialidade do contrasinal, non a escribira
en lugar non seguro.

e E obrigatorio informar ao responsable ou encargado de seguridade de calquera acceso
non autorizado ou anomalia, ameaza, vulnerabilidade ou risco de seguridade
observado ou cando se cofieza, o mais rapidamente posible. Non deberan nunca os
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usuarios probar as suas sospeitas, xa que este labor lle corresponderia ao responsable
ou encargado de seguridade.

Cando o posto de traballo quede desatendido durante un periodo de tempo
significativo, deberanse cancelar as sesions activas log-off antes de irse e cerrar o
equipo. Esta desconexion producirase cando se pechen todos os programas de forma
adecuada. Se o periodo de tempo € curto terase que protexer o equipo cun bloqueado
de teclado, pantalla, chave ou similar (protector de pantalla protexido por contrasinal).
Os documentos e disquetes do usuario que contefian datos de cardcter persoal
gardaranse baixo chave cando a oficina estea baleira ou non se requiran nese
momento.

A utilizacion da informacién do ficheiro farase de acordo aos fins para os cales foi
creado.

Dentro das posibilidades, o usuario manteran limpo de programas danifios o seu posto
de traballo.

Sempre que utilice ficheiros temporais creados a partir dos ficheiros aos cales tefia
acceso, mantera as medidas de seguridade adecuadas para garantir o acceso non
autorizado a eles, eliminara o ficheiro temporal en canto termine de utilizalo.

Non esta permitida a saida do centro de traballo de soportes que contefian ficheiros
temporais a menos que estean rexistrados adecuadamente no rexistro de saida,
debidamente autorizado.

Os usuarios que manexen datos persoais procuraran manter o seu posto de traballo
limpo de programas. A instalacion de software que non sexa propiedade da USC ou da
Intranet corporativa deberase pofier en cofiecemento da Area TIC.

Na xestion de procedementos administrativos utilizaranse exclusivamente os
programas que facilita a USC. En ningtn caso se podera realizar nin encargar ningiin
programa para a xestion sen previo coilecemento da area TIC.

E obrigatorio o cumprimento de toda normativa reflectidas no presente documento.

Medidas especificas para o nivel alto de seguridade

1. O nivel alto de seguridade ¢ aplicable a datos de ideoloxia, relixion, crenzas, orixe racial,
saude ou vida sexual.

2. Todo acceso que se realice a calquera ficheiro con datos de nivel alto debe manter un
rexistro de seguimento que almacene a seguinte informacion:

Acceso aos sistemas de informacion:
o Identificacién tnica do usuario,
o data/horae
o entrada autorizada ou denegada.
Acceso 4 informacion especialmente protexida (rexistros de datos) dentro dos sistemas
de informacion pasado o primeiro filtro:
o Identificacion tnica do usuario,
data/hora,
taboa do ficheiro especialmente protexida,
rexistro ao que se accede e
tipo de acceso (consulta, alta, baixa ou modificacion).

O 0O 0O

Os mecanismos que permiten o funcionamento deste rexistro tefien que estar sempre activos
para detectar posibles problemas para os ficheiros especialmente protexidos.

12



O contido deste rexistro conservarase por un tempo minimo de dous anos. O responsable de
seguridade elaborard un informe mensual das revisions efectuadas periodicamente e dos
problemas detectados.

3. Ademais de cumprir con todo o especificado para o nivel medio, nas copias de apoio de
nivel alto deberan respectar estes criterios:

e Os soportes que recollen as copias deberan ser destruidos totalmente, non se permitira
en ningln caso a reutilizacion do soporte para os datos de nivel alto, unha vez que
finalice o seu ciclo de vida.

e Enviarase unha segunda copia a outro edificio ou sala que conte coas mesmas medidas
de seguridade que a primeira (armario ignifugo de acceso restrinxido), € onde non
poden afectarlle as mesmas incidencias.

4. A transmision de datos a través de redes debera realizarse cifrando os datos. Para evitar

problemas de seguridade interna, sempre que sexa posible, e dependendo da criticidade dos
datos, este cifrado realizarase extremo a extremo, desde o servidor ao cliente e viceversa.

Procedemento de notificacion, xestion e resposta ante incidencias

Considérase “incidencia” calquera anomalia que afecte ou puidera afectar 4 seguridade dos
datos. Cada vez que se detecte algunha anomalia (incidencias que afecten a confidencialidade,
integridade, dispoiiibilidade e autenticidade da informacion), que poida ser considerada como
incidencia, esta notificarase inmediatamente ao responsable de seguridade e ao director da
Area TIC.

O responsable de seguridade rexistrard e analizara esa incidencia e, xunto coas indicacions do
director da Area TIC, pofiera en marcha as medidas necesarias para corrixir o problema, se
isto ¢ de indole técnica.

No caso de tratarse dun intento, errado ou non, de acceso a datos de persoal non autorizado,
informarase ao usuario non autorizado (se ¢ identificado) e, no seu caso, tomaranse as
medidas disciplinarias pertinentes. No caso de que o intento de acceso sexa para persoal alleo
4 USC, porase en cofiecemento da Secretaria Xeral para formular a denuncia correspondente.

Cando se detecte un fallo nos mecanismos de proteccion de datos, estes seran inmediatamente
revisados para incrementar o seu nivel de proteccion.

Se fose necesaria unha recuperacion de datos, estes restauraranse das copias de seguridade
previa autorizacion por escrito (nivel medio de seguridade) do responsable do ficheiro e
realizaranse manualmente as actualizacions necesarias para deixar a informacion no mesmo
estado no que se atopaba antes da incidencia, sempre que sexa posible. Introducirase no
rexistro de incidencias a informacion completa desa recuperacion.

Manterase un rexistro das incidencias como ferramenta imprescindible para a prevencion de
posibles ataques a4 seguridade, asi como para a persecucion dos responsables daqueles. O
rexistro dunha incidencia debera constar polo menos dos seguintes datos:

e Referencia unica
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e Ficheiro afectado

e Equipo no que se atopa

Tipo de incidencia (acceso, palabra clave, corrupcion de arquivo, borrado
accidental de informacion, etc.)

Efectos derivados da incidencia

Data

Hora

Quen a notifica

A quen se notifica

Proceso de recuperacion

Controis peridodicos do cumprimento do disposto no regulamento de seguridade e
auditorias de seguridade

Os obxectivos destes controis son os seguintes:
e Determinar as deficiencias e debilidades dos controis existentes ou en fase de
implantacion
e Suxerir as medidas correctivas e preventivas para que esas deficiencias sexan
eliminadas

Débese revisar se o inventario dos ficheiros especificados no documento de seguridade ¢
completo, e se existen ficheiros que non foron incorporados, asi como se o nivel de
seguridade do ficheiro € o que se especifica no documento de seguridade.

Asi mesmo, verificarase que o documento de seguridade (todo ou parte), incluindo as
funcions e obrigas do persoal, foi publicado ou divulgado entre o persoal con dereitos de
acceso a datos de caracter persoal. Cada seis meses revisarase este documento e actualizarase
dependendo das posibles modificacions da lexislacion aplicable e da propia USC.

Tamén se auditaran os rexistros de accesos, incidencias, soportes, entrada e saida de soportes,
permisos de usuarios, asi como os “logs” dos sistemas buscando intentos de acceso indebidos.
O responsable de seguridade elaborara un informe mensual do rexistro de accesos.

Cada dous anos realizarase unha auditoria interna (art. 17 R.D. 994/1999), mais polo miudo,
do cumprimento do disposto no regulamento, incluindo servizos distintos do de informatica.
O persoal técnico da Area TIC prestara o apoio necesario para a obtencion dos datos precisos
para levar a cabo este traballo. O responsable de seguridade realizard un informe cos
resultados desa auditoria que sera revisado polo director da Area TIC, o que levaré a cabo as
medidas correctoras necesarias, se as houbera. Ese informe, asi como as medidas correctoras,
quedara a disposicion da Axencia Espafiola de Proteccion de Datos (AEPD) na Area TIC.

A auditoria informatica abarca a revision e avaliacion de calquera aspecto dos sistemas
automaticos de procesamento da informacion, incluindo os procedementos non automatizados
relacionados con eles e as interfaces correspondentes. A auditoria informatica permite,
mediante a andlise e comprobacion de aplicacions e/ou sistemas, redes, politicas e
procedementos de seguridade, etc. detectar debilidades naqueles.
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