DNIe en Mac OS X , ';:.
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O DNI electronico s6 se pode utilizar coas versions 10.5 (Leopard) do sistema operativo ou

con versions 10.4 (Tiger) anteriores & 10.4.9 (pédese comprobar a version do sistema operativo
premendo na icona da maza do ment do sistema, opcion “Acerca de este Mac”. A configuracion ¢
lixeiramente diferente para as versions 10.4 e 10.5.
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O procedemento de instalacion para os lectores de Gemalto (transparentes) ¢ o seguinte:
(para os lectores C3PO (azul ou negro) comezamos no paso 3)

Instalar o compofiente libusb (para Leopard ou Tiger).

Instalar os drivers (para Leopard ou Tiger) do lector de tarxetas.

Conectar o lector a un porto USB do equipo.

Instalar o médulo SCA (Smart Card for Apple) para Leopard ou Tiger.

Instalar o software do DNIe. Debemos asegurarnos de ter TODOS os programas
pechados, ESPECIALMENTE FIREFOX. Unha vez rematado, pecharase a sesién.

Tras o inicio de sesién, deberia abrirse o Firefox e cargar a paxina
/Library/OpenSC/share/web/instala_modulo.htm (se non abre a paxina automaticamente,
habera que arrastrar o ficheiro sobre o navegador). Esta paxina tratard de cargar un
modulo criptografico de seguridade, o PKCS#11, polo que se debe aceptar o que
pregunta. E obrigatorio facer este paso co lector conectado. Cando remate hai que
reiniciar Firefox para que os cambios se apliquen.
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Instalacién del DNle para Mozilla Firefox y Netscape

Para usar el DNle se requiera

= |nstalar el modulo de seguridad PKCS#11

Confirmar

4 JEsta sequro de que quiere instalar este modulo de
seguridad?

MNombre del mddulo: DNle
Ruta: [Library/OpenSCflibfopensc-pkesll.so

£ Cancelar) ( Aceprar

Para comprobar que o paso anterior se fixo correctamente, entramos nas opcions de
Firefox, en avanzado/cifrado/dispositivos de seguridade. Debe aparecer na lista algo
parecido a seguinte imaxe.


http://www.pollomatutino.com/2009/01/28/mactrucos-dni-electronico-mac-leopard/
http://support.gemalto.com/fileadmin/user_upload/drivers/gempcTwin/MacOS_X_10_4_Tiger_PC_SC_driver_for_the_PC_USB_reader.zip
http://www.ellert.se/PKGS/libusb-0.1.12/10.4/libusb.pkg.tar.gz
http://www.ellert.se/PKGS/libusb-2008-02-02/10.5/libusb.pkg.tar.gz
http://www.ellert.se/PKGS/libusb-0.1.12/10.4/libusb.pkg.tar.gz
http://www.dnielectronico.es/descargas/PKCS11_para_Sistemas_Unix/opensc.dnie-1.4.4.4.dmg
file:///Library/OpenSC/share/web/instala_modulo.htm
http://www.opensc-project.org/files/sca/sca-0.2.2.dmg
http://www.opensc-project.org/files/sca/experimental/sca-0.2.3pre2.dmg
http://support.gemalto.com/fileadmin/user_upload/drivers/GemPCUSB-SL/Gemalto_PC-CCID.pkg.zip

Modulos de seguridad y disposi... | Detalles - Valor
¥ NS5 Internal PECS #11 Module Madulo Dile

Iniciar sesion

Serv. criptografia genéricos Ruta fLibrary/Open... Teriar sesiBn
Disp, sofpware de sequrid...

[ _owe Cambiar contrasefa

bitdid miniLector-U3E 00...

bitdid miniLector-U38 00... ( Cargar -\:'

bit4id miniLector-U3E 00

bitdid miniLector-U38 00... ( Descargar ;1
Virtual slot
Virtual slot (" Habiliar FIPS )
Virtual slot
Wirtual slot

¥ Mddulo de certificados raiz
Builtin Object Token

(Aceptar )

Agora hai que instalar o certificado raiz da Direccion Xeral da Policia, que é a autoridade
certificadora que garante a nosa identidade. Para iso hai que descargalo e
descomprimilo. Obtense un arquivo con extension crt. Para instalalo hai que entrar nas
opcions de Firefox, en avanzado/cifrado/ver certificados/importar. Seleccionar o arquivo
crt, darlle a abrir e seleccionar as tres casas de verificacion que se ven na imaxe que
segue.

5S¢ |e ha pedido que confie &n una nueva Autoridad Certificadora (CAL

iQuiere confiar &n "AC RAIZ DNIE™ para 163 siguientes prapasites?

Tient ce
o E{ Confiar en esta CA para identificar sitios web. |
| Womba !
S ™ confiar en esta CA para identificar usuarios de correo.
| E Confiar en esta CA para identificar desarrofladores de software. m
v AR

Antes de confiar en esta CA para cualquier propasite, debe examinar el certificado,
v AQ poditica vy procedimientos de la CA (5i estin disponibles)

{ Vet ‘} Examinar certificado de CA i
yad —————— v

| { Cancelar ) (S Aceptar)

Eceptar)

Pddese ver que na lista agora aparece a Direccion Xeral da Policia:


http://www.dnielectronico.es/ZIP/ACRAIZ-SHA2.zip
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Administrador de certificados (=)

Tiene certificados archivados que identifican a estas autoridades certificadoras:

Mombre del certificado [ Dispositivo de seguridad [m

.
AC RAIZ DNIE Disp. software de seguridad

¥ [Entrust, Inc m
Entrust Root Certification Autharity Builtin Object Token

¥ Entrustnet

( 51.15 cer.ti.f.icadni T F;‘ermﬂas T ;Sun;'idms ]F-huturidldwlr.{_)tms |

Entrust.net Secure Server Certification At Builtin Object Token
Entrust.net Client Certification Authority Builtin Object Token
Entrust.net Certification Authority (204&8) Builtin Object Token »

'

Wer.. -“' { Edimar.. ) {_’Imrmnar.? I";E:pnmr..wl fEl-m-nnr. 3

CAceptar)

9. Para comprobar que estd todo ben, podemos entrar na paxina de comprobaciéon que
proporciona a Fabrica Nacional de Moeda e Timbre. A primeira vez posiblemente Firefox
pida que se acepte a excepcidn para poder acceder. Se todo foi ben aparecera un cadro
de didlogo como o da seguinte imaxe, no que se selecciona que certificado se quere

Lembramos que o DNIE proporciona dous. Nesta ocasion usaremos o de

autenticacion, porque o que queremos é identificarnos. Fai a pregunta duas veces, non

€ un erro, € unha verificacion de seguridade.

usar.

El siguiente sitio ha pedido que usted se identifique con un certificado:
av-dnie.cert.fnmt.es; 443

Organizacian: "FNMT"

Emitido bajo: "FNMT"

 e— e T

Elija un certificado para presentario como identificacion:

[ DMl electrénico (PIN1):CertAutenticacion |¢-]

EI DI electronico (PIML1):CertFirmaDigital |

' "I=-'T
¥ DNI electronico (PIN1):CertAutenticacion

IADTEN T AL TN OVETTNATE =HAFALL
ANGEL SN=LOPEZ serialNumber= =ES
Numero de serie:
Wilido de para i
Propdsitos: Cliente,Firma .
Utilizacion de |la clave de certificado: Firmando i
Expedido por: v

Ir Cancelar ) W

Unha vez seleccionado o certificado e introducido o contrasinal do DNIe, aparecera en
pantalla un breve resumo cos datos do certificado, confirmando que todo funciona
correctamente.


https://av-dnie.cert.fnmt.es/compruebacert/compruebacert%20

En principio xa deberia funcionar, pero temos detectado problemas en
certos equipos nos que unha vez seguido correctamente todo o protocolo de
instalacion, segue sen funcionar.

Para estes casos o que estamos a recomendar €& sobrescribir o
directorio /Library/OpenSC polo almacenado no seguinte arquivo:

http://www.usc.es/gl/servizos/atic/sinatura/descargas/OpenSC.zi

Unha vez descargado o arquivo .zip hai que descomprimilo, e copialo na
directorio /Library

Para mais informacion:

http://www.dnielectronico.es/descargas/PKCS11 para_Sistemas _Unix/Manual _de_ Instalacion
de Opensc DNIe version3 2.pdf

Versién 1.1 (xufio 2009)


http://www.dnielectronico.es/descargas/PKCS11_para_Sistemas_Unix/Manual_de_Instalacion_de_Opensc_DNIe_version3_2.pdf
http://www.dnielectronico.es/descargas/PKCS11_para_Sistemas_Unix/Manual_de_Instalacion_de_Opensc_DNIe_version3_2.pdf
http://www.usc.es/gl/servizos/atic/sinatura/descargas/OpenSC.zip
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